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Anleitung: Zwei-Faktor-Authentifizierung
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Mit der Zwei-Faktor-Authen-
tifizierung (2FA) schitzen
Sie lhr E-Mail-Konto zusatz-
lich. Neben Ihrem Passwort
bendtigen Sie dann einen
einmaligen Code aus einer
App wie:

e Google Authenticator
¢ Microsoft Authenticator

« 2FAS

Anleitung mit OTP-App

Anmeldung in Webmail
1. Offnen Sie Ihr Webmail im Browser:
https://webmail.glattnet.ch

2. Melden Sie sich wie gewohnt mit
«Benutzername» und «Passwort» an.

Einstellungen 6ffnen

1. Klicken Sie im linken Menu auf
«Einstellungen».

2. Wdhlen Sie den Punkt
«Zwei-Faktor-Authentifizierung».
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Authenticator-App
einrichten
Dricken Sie beim Mobile App auf «Aktivieren».

Sie sehen nun einen QR-Code, der in lhre App
Ubernommen werden muss.

1. Offnen Sie eine Authenticator-App auf Ihrem

Smartphone.
2. Tippen Sie auf «+» / Konto hinzufigen.

3. Wahlen Sie «QR-Code scannenn».

Scannen Sie den QR-Code,
der im Webmail angezeigt
wird.

>
£ Konto hinzufiigen

O4

WELCHE ART VON KONTO FUGEN SIE HINZU?

T — ,
W :
Geschafts- oder Schulkonto >
| I
Anderes (Google, Facebook usw.) >
Persdnliches Konto
hinzufiigen

QR-Code scannen

Bei Microsoft anmelden

E Einrichtung der mobilen App-Authentifizierung

Suchen Sie im App Store oder bei 1y nach "TOTP Authenticator” und installieren Sie
eine der oben aufgefihrten kostenlosen Apps, Z. B. 2FA Authenticator, Microsoft Authenticator,
Google Authenticator, usw.

Richten Sie die App ein, indem Sie den QR-Code scannen oder den Einrichtungscode manuell
eingeben

PC2TRFNAOQCGZG6F24CWZ



O5 Die App erzeugt jetzt alle
30 Sekunden einen neuen

E Einrichtung der mobilen App-Authentifizierung

Geben Sie den van lhrer Anwendung generierten Authentifizierungscode ein.
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6-stelligen Code.

1. DrUcken Sie auf «Ndchsten.

2. Geben Sie in Roundcube den aktuellen
6-stelligen Code aus lhrer App ein.

3. Klicken Sie auf «Fertigstellen».

Wenn der Code stimmt, ist |hre Zwei-Faktor-
Authentifizierung sofort aktiv. In den Einstel-
lungen mUssen Sie folgende Meldung oben

sehen: «Die Zwei-Faktor-Authentifizierung ist
aktiviert».

Verwertungs-Codes
speichern (sehr wichtig!)
Nach der Aktivierung zeigt das Webmail
Verwertungs-Codes an. Diese kénnen Sie
verwenden, falls Inr Smartphone verloren
geht oder defekt ist. Dricken Sie fur die

Anzeige bitte auf «Wiederherstellungscodes
anzeigen».

Bitte unbedingt speichern, z. B.:
e ausdrucken / kopieren

o fotografieren

e sicher ablegen

Jeder Code kann nur einmal verwendet werden.

Glattwerk AG
Usterstrasse 111 www.glattwerk.ch
8600 Duibendorf  optimal versorgt

w* Fertigstellen

Verwertungs-Codes (10)

Die Wiederherstellungscodes konnen im Notfall anstelle Ihrer reguldren
Authentifizierungscodes verwendet werden. Kopieren Sie sie und bewahren Sie sie
an einem sicheren Ort auf. Jeder Code kann nur einmal verwendet

Wadeﬂundimmmwlmuem“ llungscodes generi

verbunden
unterstitzend
energiereich
wdérmend



O7 So verwenden Sie die 2FA
beim ndchsten Login

1. Geben Sie wie gewohnt lhre
E-Mail-Adresse und |hr Passwort ein.

2. Das Webmail fordert Sie nun auf, einen
6-stelligen Code einzugeben.

3. Offnen Sie Ihre Authenticator-App auf
Ihrem Handy und geben Sie den aktuellen
Code ein.

Erst danach werden Sie angemeldet.

Was tun, wenn der Zugriff
nicht mehr moglich ist?

Falls Sie Ihr Smartphone verloren haben
oder es nicht mehr funktioniert, kdnnen Sie:

1. einen der Backup-Codes verwenden, indem
Sie bei der Code-Eingabe folgendes
dricken: «Mehr Anmeldeoptionen» und
danach «Verwertungs-Codes».

2. sich an den Support wenden, damit
die 2FA zuriUckgesetzt wird.

Bitte senden Sie eine E-Mail an:
telkosupport@glattwerk.ch

Glattwerk AG
Usterstrasse 111 www.glattwerk.ch
8600 Duibendorf  optimal versorgt
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Benutzername

‘. | Passwort

LOGIN

Glattnet Webmail *+ Quaranténe Bereich
Passwort vergessen?

verbunden
unterstitzend
energiereich
wdérmend



O1 Anleitung: Zwei-Faktor-
Authentifizierung (2FA) im

Glattnet Webmail aktivieren

Mit der Zwei-Faktor-Authentifizierung (2FA)

schiUtzen Sie |hr E-Mail-Konto zusatzlich.

Neben Ihrem Passwort bendtigen Sie dann
eine alternative E-Mail-Adresse.

Anleitung mit alternativer
E-Mail-Adresse

Anmeldung in Webmail

1. Offnen Sie Ihr Webmail im Browser:
https://webmail.glattnet.ch

2. Melden Sie sich wie gewohnt mit
«Benutzername» und «Passwort» an.

02 Einstellungen 6ffnen

1. Klicken Sie in der linken Liste auf
«Einstellungenn».

2. Wdhlen Sie den Punkt
«Zwei-Faktor-Authentifizierung».

Glattwerk AG
Usterstrasse 111 www.glattwerk.ch
8600 DUbendorf optimal versorgt

01

!:‘glattwerk

optimal versorgt

LOGIN

Glattnet Webmail * Quaranténe Bereich
Passwort vergessen?

Einstellungen

# Einstellungen

I Ordner

=

E-Mail E Abgendes
A Antworten
Y Filter

e B Passwort

Einstellungen

& Zwei-Faktor-Authentifizierung

verbunden
unterstitzend
energiereich
wdérmend
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E-Mail fUr 2FA einrichten

Dricken Sie beim «E-Mail» auf «Aktivieren».

Sie sehen nun eine Aufforderung, eine alternative

E-Mail-Adresse einzugeben, an welche der
Authentifizierungscode versendet werden soll.

1. Geben Sie bitte eine E-Mail-Adresse in das
Feld und dricken Sie «Néchsten.

2. Sie erhalten nun eine E-Mail auf die einge-
tragene E-Mail-Adresse.

3. Geben Sie den erhaltenen Code in der Mail ins
Webmail ein und dricken Sie «Fertigstellen».
Wenn der Code stimmt, ist |hre

Zwei-Faktor-Authentifizierung sofort aktiv.

In den Einstellungen mUssen Sie folgende
Meldung oben sehen: «Die Zwei-Faktor-
Avuthentifizierung ist aktiviert».

Verwertungs-Codes
speichern (sehr wichtig!)
Nach der Aktivierung zeigt das Webmail
Verwertungs-Codes an. Diese kdnnen Sie
verwenden, falls Ihr Smartphone verloren
geht oder defekt ist. Dricken Sie fur die

Anzeige bitte auf «Wiederherstellungscodes
anzeigen».

Bitte unbedingt speichern, z. B.:
e ausdrucken / kopieren

o fotografieren

e sicher ablegen

Jeder Code kann nur einmal verwendet werden.

Glattwerk AG
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8600 Duibendorf  optimal versorgt

@ Einrichtung der E-Mail-Authentifizierung
Geben Sie die E-Mail-Adresse ein, an die das Programm die Authentifizierungscodes senden soll.
[ beisplel@email.ch

@ Einrichtung der E-Mail-Authentifizierung

Geben Sie den Authentifizierungscode ein, der an Ihre E-Mail-Adre

556247

Verwertungs-Codes (10)

Die Wiederherstellungscodes kénnen im Notfall anstelle Ihrer requléren
Authentifizierungscodes verwendet werden. Kopieren Sie sie und bewahren Sie sie
an einem sicheren Ort auf. Jeder Code kann nur einmal verwendet werden.

[Fiederhersteliungscodes anzeigen] Neue Wiederherstellungscodes g

verbunden
unterstitzend
energiereich
wdérmend



O5 So verwenden Sie die 2FA
beim ndchsten Login
1. Geben Sie wie gewohnt lhre
E-Mail-Adresse und |hr Passwort ein.

2. Das Webmail fordert Sie nun auf, einen

Code einzugeben, welcher an lhre ein-

gegebene E-Mail-Adresse versendet wurde.

Der Code ist 10 Minuten gultig.

3. Offnen Sie lhr anderes E-Mail-Programm
und suchen Sie die E-Mail und geben Sie
den erhaltenen Code ein.

Erst danach werden Sie angemeldet.

Was tun, wenn der Zugriff
nicht mehr moglich ist?

Falls Sie Inr Smartphone verloren haben
oder es nicht mehr funktioniert, kénnen Sie:

1. einen der Backup-Codes verwenden, indem
Sie bei der Code-Eingabe folgendes
dricken: «Mehr Anmeldeoptionen» und
danach «Verwertungs-Codes».

2. sich an den Support wenden, damit
die 2FA zurUckgesetzt wird.

Bitte senden Sie eine E-Mail an:
telkosupport@glattwerk.ch
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Benutzername

‘. | Passwort

LOGIN

Glattnet Webmail *+ Quaranténe Bereich
Passwort vergessen?

verbunden
unterstitzend
energiereich
wdérmend



